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Ges. für Si
herheitssystemeim elektr. Datenverkehr GmbH 1. Einführung1 Einführung1.1 Überbli
kEine Certi�
ate Poli
y enthält ein Regelwerk, das den Einsatzberei
h eines Zerti�katsfür eine bestimmte Benutzergruppe und/oder Anwendungsklasse mit gemeinsamen Si-
herheitsanforderungen de�niert.Die a.sign light HCS Certi�
ate Poli
y gilt für einfa
he Zerti�kate entspre
hend den De-�nitionen der EU-Ri
htlinie [SigRL℄ und dem Österrei
his
hen Bundesgesetz über elek-tronis
he Signaturen, wel
he an Endbenutzer ausgestellt werden, keine si
heren Signa-turerstellungseinheiten voraussetzen und für die Erstellung einfa
her digitaler Signaturengeeignet sind.1.2 Identi�kationName der Poli
y: a.trust Certi�
ate Poli
y für einfa
he Zerti�kate a.sign light HCSVersion: 1.0.0/ 01.03.2007Obje
t Identi�er: 1.2.040.0.17 (a.trust) .1 (Poli
y) .9.1 (a.sign light HCS).1.0.0 (Version) vorliegende VersionDie vorliegende Poli
y ist in Übereinstimmung mit den Anforderungen aus [RFC3647℄.1.3 Anwendungsberei
hDie a.sign light HCS Poli
y gilt für einfa
he a.sign light HCS Zerti�kate entspre
hendder De�nition � 2 Abs. 8 [SigG℄, wel
he zur Dur
hführung von Signatur- und Geheim-haltungsoperationen ausgestellt werden.Signaturen, die in Übereinstimmung mit dieser Poli
y hergestellt werden, sind einfa
heSignaturen im Sinne des [SigG℄ und entspre
hen Artikel 5.2 der EU-Ri
htlinie [SigRL℄.Ausgestellt werden diese Zerti�kate auss
hlieÿli
h an einen bes
hränkten Benutzerkreis,der aus den Teilnehmern am medizinis
hen Datennetz DaMe besteht.1.4 Übereinstimmung mit der Poli
ya.trust verwendet den Obje
t Identi�er aus Kapitel 1.2 nur für die Erstellung von Zerti-�katen, anlässli
h deren Ausgabe die Regelungen der gegenständli
hen Poli
y für a.signlight HCS Zerti�kate Bea
htung fanden.
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Ges. für Si
herheitssystemeim elektr. Datenverkehr GmbH 2. Verp�i
htungen und Haftungsbestimmungen2 Verp�i
htungen und Haftungsbestimmungen2.1 Verp�i
htungen von a.trusta.trust verp�i
htet si
h si
herzustellen, dass alle Anforderungen, die im Abs
hnitt 3 dar-gelegt sind, erfüllt werden.a.trust ist verantwortli
h für die Einhaltung aller Ri
htlinien, die in der gegenständli-
hen Poli
y bes
hrieben sind Sorge zu tragen; dies gilt au
h für jene Funktionen, derenAusführung an Vertragspartner ausgegliedert wurde.Es sind keine zusätzli
hen Verp�i
htungen direkt oder dur
h Referenzierung in den Zerti-�katen ausgewiesen, dementspre
hend bestehen au
h keine zusätzli
hen Verp�i
htungenaus diesem Titel.2.2 Verp�i
htungen des Zerti�katsinhabersDie dem Zerti�katsinhaber auferlegten Verp�i
htungen umfassen:
• die Angabe vollständiger und korrekter Informationen in Übereinstimmung mit denAnforderungen dieser Poli
y,
• die auss
hlieÿli
he Verwendung des privaten S
hlüssels für die im Zerti�kat einge-tragenen Zwe
ke unter Bea
htung der dem Anwender mitgeteilten Bes
hränkungen,
• die Anwendung entspre
hender Vorsi
ht, um den unbefugten Gebrau
h seines pri-vaten S
hlüssels zu verhindern und die si
here Verni
htung desselben na
h Ablaufder Gültigkeitsperiode,
• die unverzügli
he Bena
hri
htigung von a.trust, wenn vor Ablauf der Gültigkeits-dauer des Zerti�kats, einer der na
hfolgenden Fälle eintritt:� der private S
hlüssel des Zerti�katsinhabers wurde verloren, gestohlen odermögli
herweise kompromittiert,� die Kontrolle über den privaten S
hlüssel ging verloren,� die im Zerti�kat beinhalteten Informationen sind inkorrekt oder haben si
hgeändert.2.3 Verp�i
htungen des Überprüfers von Zerti�katenEin Überprüfer, der ein a.trust Zerti�kat zur Veri�zierung einer Signatur oder zur Ver-s
hlüsselung verwendet, kann diesem nur dann vertrauen, wenn era.trust Certi�
ate Poli
y a.sign a.sign light HCS Version: 1.0.0 Seite 4 von 23



Ges. für Si
herheitssystemeim elektr. Datenverkehr GmbH 2.4 Haftung
• eine Überprüfung der Gültigkeitsperiode und des Widerrufsstatus des Zerti�katsunter Verwendung der von a.trust bereitgestellten Abfragemögli
hkeiten vornimmt,
• eventuelle im Zerti�kat oder den verö�entli
hten Ges
häftsbedingungen dargelegteEins
hränkungen der Nutzung des Zerti�kats bea
htet (siehe dazu au
h unten undKapitel 1.3),
• und sämtli
he anderweitig vorges
hriebene Vorsi
htsmaÿnahmen einhält.2.4 Haftunga.trust haftet als Aussteller von a.sign light HCS Zerti�katen für die Einhaltung der indieser Poli
y festgelegten Ri
htlinien, insbesondere für die Maÿnahmen zur promptenVerö�entli
hung von Widerrufslisten und die Einhaltung der genannten Standards (ITUX.509).a.trust haftet ni
ht, falls sie na
hweisen kann, dass sie an der Verletzung der oben ange-führten Verp�i
htungen keine S
huld tri�t.
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Ges. für Si
herheitssystemeim elektr. Datenverkehr GmbH 3. Anforderung an die Erbringung von Zerti�zierungsdiensten3 Anforderung an die Erbringung von Zerti�zierungs-dienstenDiese Poli
y ist auf die Erbringung von einfa
hen Zerti�zierungsdiensten ausgeri
htet.Dies umfasst die Bereitstellung von Registrierungsdiensten, Zerti�katsgenerierung, Zer-ti�katsausgabe, Widerrufsdiensten und Abfragediensten über den Zerti�katsstatus.3.1 Certi�
ation Pra
ti
e Statementa.trust hat die folgenden Maÿnahmen ergri�en, um die für die Erbringung von Zerti�zie-rungsdiensten nötige Si
herheit und Verlässli
hkeit zu gewährleisten:1. a.trust verfügt über eine Darstellung aller Vorgangsweisen und Prozeduren, dienötig sind, um die Anforderungen aus dieser Poli
y zu erfüllen.2. Die Zerti�zierungsri
htlinie für a.sign light benennt die Verp�i
htungen von a.trustund aller externen Vertragspartner, die Dienstleistungen für a.trust unter Bea
h-tung der jeweils anwendbaren Poli
ies und Ri
htlinien erbringen.3. a.trust ma
ht allen Zerti�katsinhabern und anderen Personen, die auf die Zuver-lässigkeit der a.trust Dienste vertrauen, das Certi�
ation Pra
ti
e Statement undjegli
he Dokumentation, die die Übereinstimmung mit dieser Poli
y dokumentiert,zugängli
h (siehe Kapitel 3.3.4).4. Die Ges
häftsführung der a.trust stellt das alleinige Ents
heidungsgremium dar,das für die Genehmigung der Zerti�zierungsri
htlinie für a.sign light verantwortli
hist.5. Die Ges
häftsführung von a.trust trägt au
h die Verantwortung für die ordnungs-gemäÿe Implementierung der Zerti�zierungsri
htlinie für a.sign light.6. a.trust hat einen Revisionsprozess zur Überprüfung der Vorgangsweisen der Zerti�-zierung aufgesetzt, der au
h Maÿnahmen zur Wartung der Zerti�zierungsri
htliniefür a.sign light umfasst.7. a.trust wird zeitgere
ht über Änderungen informieren, die im Certi�
ation Pra
ti-
e Statement vorgenommen werden und eine überarbeitete Version der Zerti�zie-rungsri
htlinie für a.sign light entspre
hend Punkt 3 dieses Absatzes unverzügli
hzugängli
h ma
hen.
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herheitssystemeim elektr. Datenverkehr GmbH 3.2 Verwaltung der S
hlüssel zur Erbringung von Zerti�zierungsdiensten3.2 Verwaltung der S
hlüssel zur Erbringung von Zerti�zierungs-diensten3.2.1 Erzeugung der CA S
hlüsselDie Generierung der von a.trust zur Erbringung von Zerti�zierungsdiensten verwendetenS
hlüssel erfolgt in Übereinstimmung mit den Bestimmungen der � 6 und 8 [SigV℄ unddamit in Übereinstimmung mit [SigRL℄ Annex II (f) und (g):1. Die Erzeugung der S
hlüssel wird von dazu autorisiertem Personal (siehe Kapitel3.4.3), im Vier-Augen-Prinzip in einer abgesi
herten Umgebung dur
hgeführt (siehe3.4.4).2. Für die S
hlüsselgenerierung wird ein Algorithmus verwendet, der au
h für CAS
hlüssel zur Ausstellung von quali�zierte Zerti�kate als geeignet angesehen werdenwürde.3. Die S
hlüssellänge und der Algorithmus wären ebenfalls zu Ausstellung von quali-�zierte Zerti�kate geeignet und entspre
hen Anhang I [SigV℄.3.2.2 Spei
herung der CA S
hlüssela.trust stellt in Übereinstimmung mit den Bestimmungen aus � 10 [SigV℄ si
her, dass dieprivaten S
hlüssel geheim gehalten werden und ihre Integrität bewahrt bleibt und be-a
htet au
h für die Erbringung von einfa
hen Zerti�zierungsdiensten die Bestimmungendes � 10 [SigV℄.3.2.3 Verteilung der ö�entli
hen CA S
hlüssela.trust stellt dur
h die folgenden Maÿnahmen si
her, dass die Integrität und Authentizitätder ö�entli
hen S
hlüssel anlässli
h der Verteilung gewahrt bleibt:
• Ausstellung und Verö�entli
hung eines dur
h die Aufsi
htsstelle signierten Zerti�-kats und dur
h
• Ausstellung und Verö�entli
hung eines selbstsignierten Root-Zerti�kats.Das Zerti�kat des CA S
hlüssels zur Signatur von a.sign light HCS Zerti�katen wird denZerti�katsinhabern dur
h Verö�entli
hung im Rahmen des Verzei
hnisdienstes zugäng-li
h gema
ht. a.trust gewährleistet die Authentizität dieses Zerti�kats.3.2.4 S
hlüsselo�enlegungEine O�enlegung der geheimen CA S
hlüssel ist ni
ht vorgesehen.a.trust Certi�
ate Poli
y a.sign a.sign light HCS Version: 1.0.0 Seite 7 von 23



Ges. für Si
herheitssystemeim elektr. Datenverkehr GmbH 3.3 Lebenszyklus des Zerti�kats3.2.5 Verwendungszwe
k von CA S
hlüsselnDer private S
hlüssel der Zerti�zierungsstelle wird nur für die Erstellung von a.sign lightHCS Zerti�katen und für die Signatur der zugehörigen Widerrufslisten oder Antwortenvon OCSP Anfragen innerhalb von physis
h abgesi
herten Räumli
hkeiten verwendet.3.2.6 Ende der Gültigkeitsperiode von CA S
hlüsselnGeheime S
hlüssel zur Signatur von a.sign light HCS Zerti�katen werden verwendet,solange die verwendeten Algorithmen den Si
herheitserwartungen entspre
hen. Die Zer-ti�kate über die S
hlüssel der a.trust Zerti�zierungsstelle werden spätestens alle zehnJahre erneuert. Eine Ar
hivierung der geheimen S
hlüssel ist ni
ht vorgesehen.3.2.7 Erzeugung der S
hlüssel für die Zerti�katsinhaberDie S
hlüssel der Inhaber von a.sign light HCS Zerti�katen werden in der Software der Re-gistrierungsstelle mit einem Algorithmus gem. ANSI X9.17 generiert. Die dazu erforder-li
hen Zufallsdaten werden per Zufallszahlengenerator erzeugt. Der ö�entli
he S
hlüsselwird in einem Zerti�katsantrag an a.trust übermittelt. a.trust sendet das fertig gestellteZerti�kat an die Registrierungsstelle, die dann das S
hlüsselpaar und das Zerti�kat ineinem PKCS#12-File an den Zerti�katsinhaber s
hi
kt.3.2.8 Si
herheit der a.sign med light S
hlüsselFür die Si
herheit der privaten S
hlüsselkomponente ist der Zerti�katsinhaber verant-wortli
h.3.3 Lebenszyklus des Zerti�kats3.3.1 Registrierung des Zerti�katsinhabersDie Maÿnahmen zur Identi�kation und Registrierung des Zerti�katsinhabers stellen si-
her, dass der Antrag auf Ausstellung eines a.sign light HCS Zerti�kats korrekt, vollstän-dig und autorisiert ist.Ein persönli
hes Ers
heinen des Zerti�katsinhabers in der Registrierungsstelle ist für dieAusstellung eines a.sign light HCS Zerti�kats ni
ht erforderli
h. Der Zerti�katswerberübermittelt per Fax, per Post oder persönli
h einen Unters
hriebenen Antrag, der fol-gende Angaben enthält:
• den vollständigen Namen des Zerti�katswerbers,a.trust Certi�
ate Poli
y a.sign a.sign light HCS Version: 1.0.0 Seite 8 von 23



Ges. für Si
herheitssystemeim elektr. Datenverkehr GmbH 3.3 Lebenszyklus des Zerti�kats
• eine Kontaktadresse des Zerti�katswerbers,
• die E-Mail-Adresse des Zerti�katswerbers und
• eine Telefonnummer des Zerti�katswerbers.Die Registrierungsstelle generiert das S
hlüsselpaar und veranlasst die Ausstellung desZerti�kats. Der Name des Zerti�katsinhabers und seine E-Mail-Adresse (Zerti�katserwei-terung) sind zwingende Inhalte des Zerti�kats. Es erfolgt eine persönli
he Übergabe desZerti�kates dur
h die Registrierungsstelle, bei wel
her die Identität des Antragstellersüberprüft wird. Anmerkung: die Identität mit einer bestimmten Person wird dabei ni
htgarantiert.Der Zerti�katsantrag und alle damit im Zusammenhang stehenden relevanten Aufzei
h-nungen werden ar
hiviert.Die Bea
htung der Bestimmungen des Datens
hutzgesetzes (siehe [DSG℄) sind dur
h dieseitens a.trust den Registrierungsstellen vorges
hriebenen Prozesse si
her gestellt.3.3.2 Verlängerung der Gültigkeitsdauer des Zerti�kats und Neuausstellun-genEine Verlängerung der Gültigkeitsdauer von a.sign light HCS Zerti�katen ist ni
ht vor-gesehen. Es wird stets ein neues Zerti�kat ausgestellt.3.3.3 Erstellung des Zerti�katsDur
h die folgenden Maÿnahmen wird si
her gestellt, dass Ausstellung von Zerti�katenin si
herer Weise erfolgen und au
h den Anforderungen von [SigG℄ entspre
hen.1. Die a.sign light HCS Zerti�kate werden als X.509 v3 Zerti�kate erstellt. Die in denZerti�katen enthaltenen Angaben sind insb. die folgenden:

• Versionsnummer des Zerti�kats: es werden Zerti�kate der Version 3 (
odiertmit dem Wert 2) ausgestellt
• Seriennummer des Zerti�kats
• Bezei
hnung des Zerti�katsausstellers
• Beginn und Ende der Gültigkeit des Zerti�kats
• Distinguished Name des Zerti�katsinhabers:� Common Name: Vor- und Zuname des Signators� Na
hname des Signators� Vorname des Signatorsa.trust Certi�
ate Poli
y a.sign a.sign light HCS Version: 1.0.0 Seite 9 von 23



Ges. für Si
herheitssystemeim elektr. Datenverkehr GmbH 3.3 Lebenszyklus des Zerti�kats� Name der Organisation (optional),� Name der Organisationsuntereinheit (optional)� E-Mailadresse (optional)� CIN: Cardholder Identi�
ation Number Identi�kationsnummer des Signa-tors� Nationalität des Domaininhabers bzw. Land des Sitzes der Organisation(z. B. AT, DE)
• ö�entli
her S
hlüssel (mit Angabe des Algorithmus)
• Angabe des Algorithmus für die Signatur des Zerti�kats
• Signatur über das Zerti�kat
• Zerti�katserweiterungen wie in der [CPS℄ bes
hrieben.2. Das Zerti�kat wird erzeugt, na
hdem der Antragsteller die Korrektheit der ange-zeigten Daten bestätigt hat.3. Das S
hlüsselpaar des a.sign light HCS Zerti�kats wird unmittelbar vor Ausstellungdes Zerti�kats generiert. Die eindeutige Zuordnung zum Zerti�katsinhaber ist dur
hdie Unmittelbarkeit der Abfolge der einzelnen S
hritte si
her gestellt.3.3.4 Bekanntma
hung der Vertragsbedingungena.trust ma
ht den Zerti�katsinhabern und den Benutzern, die auf die Zuverlässigkeit dera.trust Dienste vertrauen, die Bedingungen, wel
he die Benutzung des a.sign light HCSZerti�kats betre�en, dur
h Verö�entli
hung der folgenden Dokumente auf der a.trustHomepage (https://www.a-trust.at/do
s) zugängli
h:1. der gegenständli
hen Certi�
ate Poli
y,2. des Certi�
ation Pra
ti
e Statement (Zerti�zierungsri
htlinie für a.sign light),3. der Allgemeinen Ges
häftsbestimmungen von a.trust,4. sonstigen Mitteilungen.Änderungen werden dem Zerti�katsinhaber mittels Bekanntma
hung auf der a.trust Ho-mepage und ggf. zusätzli
h per E Mail oder brie�i
h mitgeteilt. Sie sind von jedermannvon der a.trust Homepage abrufbar.3.3.5 Verö�entli
hung der Zerti�kateVon a.trust ausgestellte Zerti�kate werden den Zerti�katsinhabern und den Überpüfernfolgendermaÿen verfügbar gema
ht.a.trust Certi�
ate Poli
y a.sign a.sign light HCS Version: 1.0.0 Seite 10 von 23



Ges. für Si
herheitssystemeim elektr. Datenverkehr GmbH 3.3 Lebenszyklus des Zerti�kats1. Alle a.sign light HCS Zerti�kate werden im Verzei
hnisdienst von a.trust laut [CPS℄verö�entli
ht und zusätzli
h unter ou=HCS med signature, o=HCS Health Com-muni
ation Servi
e GmbH, 
=AT publiziert.2. Die Bedingungen für die Benutzung eines Zerti�kats werden von a.trust allen Be-teiligten zur Kenntnis gebra
ht (siehe Kapitel 3.3.4).3. Die Identi�kation der anzuwendenden Bestimmungen ist dur
h die eindeutige Zu-ordnung zum Produktnamen a.sign light HCS (CP) sowie dem Aussteller a.signlight (CPS) einfa
h herstellbar.4. Der Verzei
hnisdienst ist an sieben Tagen pro Wo
he jeweils 24 Stunden verfügbar.Unterbre
hungen von mehr als 30 Minuten werden gemäÿ � 13 Abs. 5 [SigV℄ alsStörfälle dokumentiert. Diese Verfügbarkeit ist nur gewährleistet, solange bei jederAnfrage eine DNS Au�ösung dur
hgeführt wird.5. Die Verzei
hnisdienste sind ö�entli
h und international zugängli
h.a.trust behält si
h das Re
ht vor einzelnen IP Adressen den Zugang zum Verzei
hnis-dienst zu sperren falls Verda
ht auf missbräu
hli
he Verwendung oder Denial Of Servi
eAtta
ken besteht. Eine sol
he Sperre wird immer der Aufsi
htsstelle gemeldet.3.3.6 WiderrufDer Widerruf ist eine irreversible vorzeitige Beendigung der Gültigkeit eines Zerti�kats.1. Die Vorgangsweise für das Auslösen des Widerrufs ist in der Zerti�zierungsri
htlinie([CPS℄) für a.sign light dokumentiert, insbesondere:
• wer bere
htigt ist einen Widerruf zu beantragen,
• wie ein Widerrufsantrag gestellt werden kann,
• die Me
hanismen für die Bereitstellung von Statusinformationen und
• die maximale Zeitdauer, die zwis
hen Einlangen eines Widerrufsantrags undder Verö�entli
hung des Widerrufs, verstrei
hen kann.2. Ein Widerruf kann vom Zerti�katsinhaber innerhalb der Ges
häftszeiten beim Wi-derrufsdienst für a.sign light HCS Zerti�kate telefonis
h oder per Fax beantragtwerden. Alle Anträge werden mit Einlangen bearbeitet. Zum Na
hweis der Bere
h-tigung des Antragstellers muss das bei der Zerti�katsbestellung gewählte Passwortfür den Widerruf angegeben werden.3. Ein einmal widerrufenes Zerti�kat kann ni
ht wieder Gültigkeit erlangen.4. Widerrufene Zerti�kate werden in einer Widerrufsliste (CRL) unter Berü
ksi
hti-gung der na
hfolgenden Regelungen verö�entli
ht:a.trust Certi�
ate Poli
y a.sign a.sign light HCS Version: 1.0.0 Seite 11 von 23



Ges. für Si
herheitssystemeim elektr. Datenverkehr GmbH 3.3 Lebenszyklus des Zerti�kats
• Die aktuelle Update-Frequenz der Widerrufsliste ist im Internet über die Web-Seite von a.trust abrufbar.
• Jede Widerrufsliste enthält den Zeitpunkt der geplanten Ausgabe der nä
hstenListe.
• Falls erforderli
h kann eine neue Widerrufsliste au
h vorzeitig (d. h. vor dernä
hsten geplanten Ausgabe) verö�entli
ht werden.
• Jede Widerrufsliste ist mit dem Zerti�zierungss
hlüssel signiert.5. Widerrufslisten werden als X.509 Version 2 CRLs ausgegeben. Die wesentli
henAngaben in den CRLs sind die folgenden:
• Versionsnummer der CRL: Version 2 (
odiert mit dem Wert 1)
• Bezei
hnung des Ausstellers
• Zeitpunkt der CRL-Ausstellung sowie der nä
hsten geplanten Ausstellung
• Informationen über die in der CRL enthaltenen Zerti�kate:
• Seriennummer,
• Zeitpunkt der Eintragung in die CRL,
• Eintragungsgrund
• CRL-Erweiterungen
• Angabe des Algorithmus für die Signatur über die CRL
• Signatur über die CRL.6. Widerrufslisten sind tägli
h 24 Stunden abfragbar. Im Fall von Systemausfällenkommen die in der Zerti�zierungsri
htlinie für a.sign light genannten Vorkehrungenzum Tragen, um die Auswirkungen mögli
hst gering zu halten.7. Statusinformationen über Zerti�kate können au
h online mittels OCSP abgefragtwerden. Die Integrität und Authentizität der OCSP-Antworten sind dur
h eineSignatur gesi
hert.8. Die Verzei
hnisdienste für Widerrufslisten sind ö�entli
h und international zugäng-li
h.3.3.7 SperreMit der Sperre eines Zerti�kats verliert dieses seine Gültigkeit und wird in die nä
hsteSperrliste aufgenommen. Wird eine Sperre ni
ht aufgehoben so geht diese automatis
hin einen Widerruf über, wobei als Widerrufsdatum das Datum der Sperre gilt.Wird eine Sperre dur
h Bekanntgabe eines zum Sperrzeitpunkt festgelegten Sperraufhe-bungspassworts aufgehoben, so behält das Zerti�kat seine Gültigkeit. Es ist anzumerken,a.trust Certi�
ate Poli
y a.sign a.sign light HCS Version: 1.0.0 Seite 12 von 23



Ges. für Si
herheitssystemeim elektr. Datenverkehr GmbH 3.4 a.trust Verwaltungdass das Zerti�kat na
h Aufhebung der Sperre au
h für den Zeitraum dieser gültig warund somit eine Sperre nur aufgehoben werden darf wenn eine Kompromittierung ausge-s
hlossen werden kann.Die Vorgehensweise für das Auslösen bzw. Aufheben einer Sperre ist in der Zerti�zie-rungsri
htlinie ([CPS℄) für a.sign light detailiert bes
hrieben.3.4 a.trust Verwaltung3.4.1 Si
herheitsmanagementEs gelten die folgenden Bestimmungen:1. a.trust ist für alle Prozesse im Rahmen der Zerti�zierungsdienste verantwortli
h;dies gilt au
h für die an Vertragspartner ausgelagerten Dienste. Die Verantwort-li
hkeiten der Vertragspartner sind klar geregelt und Kontrollen zur Überprüfungder ordnungsgemäÿen Tätigkeit eingeri
htet. Die für die Si
herheit relevanten Vor-gehensweisen sind in der Zerti�zierungsri
htlinie für a.sign light verö�entli
ht.2. Die Ges
häftsführung von a.trust ist unmittelbar verantwortli
h für die De�nitionder Si
herheitsri
htlinien und deren Kommunikation an die mit si
herheitsrelevan-ten Vorgängen befassten Mitarbeiter.3. Die Si
herheitsinfrastruktur von a.trust wird ständig überprüft und an si
h än-dernde Anforderungen angepasst. Jegli
he Änderungen, die einen Ein�uss auf dasAusmaÿ der errei
hten Si
herheit haben, sind von der Ges
häftsführung der a.trustzu genehmigen.4. Alle Si
herheitsmaÿnahmen und si
herheitsrelevanten Funktionen zur Bereitstel-lung der Zerti�zierungsdienste werden von a.trust dokumentiert und entspre
hendder Dokumentation implementiert und gewartet.5. Der Betrieb des Re
henzentrums der a.trust ist ausgelagert. Der Dienstleister istan die Wahrung der Informationssi
herheit vertragli
h gebunden.3.4.2 Informationsklassi�kation und -verwaltunga.trust stellt si
her, dass alle Daten und Informationen in geeigneter Weise abgesi
hertsind.3.4.3 Personelle Si
herheitsvorkehrungenDas Personal von a.trust und die Bes
häftigungsmodalitäten sind geeignet, das Vertrau-en in die Abwi
klung der Zerti�zierungsdienste zu stärken. Insbesondere wird auf dasa.trust Certi�
ate Poli
y a.sign a.sign light HCS Version: 1.0.0 Seite 13 von 23



Ges. für Si
herheitssystemeim elektr. Datenverkehr GmbH 3.4 a.trust VerwaltungFolgende Wert gelegt:1. a.trust bes
häftigt auss
hlieÿli
h Personal, wel
hes über das benötigte Fa
hwissen,die Quali�kation und Erfahrung für die jeweilige Position verfügt.2. Si
herheitsrelevante Funktionen und Verantwortli
hkeiten werden in den jeweiligenStellenbes
hreibungen dokumentiert. Jene Funktionen, von denen die Si
herheit derZerti�zierungsdienste abhängt, sind eindeutig identi�ziert.3. Für alle Mitarbeiter von a.trust (unabhängig ob in einem temporären oder stän-digen Bes
häftigungsverhältnis angestellt) sind klare Stellenbes
hreibungen ausge-arbeitet, in denen die P�i
hten, Zugri�sre
hte und Minimalkompetenzen dargelegtsind.4. Die Ausübung sowohl der administrativen als au
h der Managementfunktionensteht im Einklang mit den Si
herheitsri
htlinien.5. Alle Leitungsfunktionen sind mit Personen besetzt, die über Erfahrung mit derTe
hnologie digitaler Signaturen und Vers
hlüsselungen und mit der Führung vonPersonal, das Verantwortung für si
herheitskritis
he Tätigkeiten trägt, verfügen.6. Alle Mitarbeiter, denen vertrauenswürdige Positionen zugeordnet sind, werden vonInteressenskon�ikten, die einer unvoreingenommenen Erfüllung der Aufgaben ent-gegenstehen könnten, frei gehalten.7. Alle vertrauenswürdigen Positionen sind in der a.sign light Zerti�zierungsri
htlinieim Detail bes
hrieben.8. Die Zuweisung der Positionen erfolgt mit formeller Ernennung dur
h die Ges
häfts-führung.9. Entspre
hend � 10 Abs 4 [SigV℄ bes
häftigt a.trust keine Personen, die strafbareHandlungen begangen haben, wel
he sie für eine vertrauenswürdige Position unge-eignet ers
heinen lassen. Eine Bes
häftigung erfolgt erst na
h einer diesbezügli
henÜberprüfung.3.4.4 Physikalis
he und organisatoris
he Si
herheitsvorkehrungenEs ist si
hergestellt, dass der Zutritt zu Räumli
hkeiten, in wel
hen si
herheitskritis
heFunktionen ausgeübt werden, abgesi
hert ist und die Risken einer physis
hen Bes
hädi-gung von Anlagen minimiert sind. Insbesondere gilt:1. Der Zutritt zu den Räumli
hkeiten, in denen te
hnis
he Einri
htungen Zerti�zierungs-und Widerrufsdienste erbringen, ist auf autorisiertes Personal bes
hränkt. Die Sy-steme, wel
he Zerti�kate ausstellen, sind vor Gefährdung dur
h Umweltkatastro-phen ges
hützt.a.trust Certi�
ate Poli
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Ges. für Si
herheitssystemeim elektr. Datenverkehr GmbH 3.4 a.trust Verwaltung2. Es werden Maÿnahmen ergri�en, um den Verlust, die Bes
hädigung oder die Kom-promittierung von Anlagen und die Unterbre
hung des Betriebes zu verhindern.3. Weitere Maÿnahmen gewährleisten, dass eine Kompromittierung oder ein Diebstahlvon Daten und Daten verarbeitenden Anlagen ni
ht mögli
h ist.4. Die Systeme für die Zerti�katsgenerierung und die Widerrufsdienste werden in einergesi
herten Umgebung betrieben, sodass eine Kompromittierung dur
h unautori-sierte Zugri�e ni
ht mögli
h ist.5. Die Abgrenzung der Systeme für Zerti�katsgenerierung und Widerrufsdienste er-folgt dur
h klar de�nierte Si
herheitszonen, d. h. dur
h räumli
he Trennung vonanderen organisatoris
hen Einheiten sowie physis
hen Zutrittss
hutz.6. Die Si
herheitsmaÿnahmen beinhalten den Gebäudes
hutz, die Computersystemeselbst und alle sonstigen Einri
htungen, die für deren Betrieb unerlässli
h sind.Der S
hutz der Einri
htungen für die Zerti�katserstellung und Bereitstellung derWiderrufsdienste umfasst physis
he Zutrittskontrolle, Abwendung von Gefahrendur
h Naturgewalten, Feuer, Rohrbrü
he und Gebäudeeinstürze, S
hutz vor Ausfallvon Versorgungseinheiten sowie vor Diebstahl, Einbru
h und Systemausfällen.7. Die unautorisierte Entnahme von Informationen, Datenträgern, Software und Ein-ri
htungsgegenständen, wel
he zu den Zerti�zierungsdiensten gehören, wird dur
hKontrollmaÿnahmen verhindert.3.4.5 Betriebsmanagementa.trust stellt si
her, dass das Zerti�zierungssystem si
her und korrekt betrieben und dasRisiko des Versagens minimiert wird. Insbesondere gilt:1. Die Integrität der Computersysteme und Informationen ist gegen Viren und bös-willige oder unautorisierte Software ges
hützt.2. S
haden dur
h si
herheitskritis
he Zwis
henfälle und Fehlfunktionen wird dur
hentspre
hende Aufzei
hnungen und Fehlerbehebungsprozeduren verhindert.3. Datenträger werden vor Bes
hädigung, Diebstahl und unautorisiertem Zugri� ge-s
hützt.4. Für die Ausführung von si
herheitskritis
hen und administrativen Aufgaben, diesi
h auf die Erbringung der Zerti�zierungsdienste auswirken, sind Verfahrensweisende�niert und in Kraft gesetzt worden.5. Datenträger werden je na
h ihrer Si
herheitsstufe behandelt und aufbewahrt. Ni
htmehr benötigte Datenträger, die vertrauli
he Daten beinhalten, werden in si
hererWeise verni
htet.a.trust Certi�
ate Poli
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Ges. für Si
herheitssystemeim elektr. Datenverkehr GmbH 3.4 a.trust Verwaltung6. Kapazitätserfordernisse werden beoba
htet und künftige Entwi
klungen prognosti-ziert, sodass stets die angemessene Prozessorleistung und ausrei
hender Spei
her-platz zur Verfügung stehen.7. Auf Zwis
henfälle wird so ras
h wie mögli
h reagiert, um si
herheitskritis
he Vor-kommnisse auf ein Minimum zu begrenzen. Alle Zwis
henfälle werden baldmögli
hstaufgezei
hnet.Die si
herheitskritis
hen Funktionen im Rahmen der Zerti�zierungs- und Widerrufsdien-ste werden von den gewöhnli
hen Funktionen strikt getrennt.Si
herheitskritis
he Funktionen inkludieren:1. Betriebli
he Funktionen und Verantwortungen2. Planung und Abnahme von Si
herheitssystemen3. S
hutz vor böswilliger Software4. Allgemeine Wartungstätigkeiten5. Netzwerkadministration6. Aktive Überprüfung von Log-Files und Prüfberi
hten, Analyse von Zwis
henfällen7. Datenträgerverwaltung und -si
herheit8. Daten- und Softwareaustaus
hDiese Aufgaben werden von a.trust-Si
herheitsbeauftragten geregelt, können aber vonbetriebli
hem Personal (unter Beaufsi
htigung) gem. Si
herheitskonzept und Stellenbe-s
hreibungen dur
hgeführt werden.3.4.6 Zugri�sverwaltunga.trust stellt dur
h die na
hfolgenden Maÿnahmen si
her, dass der Zugri� auf das Zerti-�zierungssystem auss
hlieÿli
h auf ordnungsgemäÿ autorisierte Personen bes
hränkt ist.1. Si
herungsmaÿnahmen wie z. B. Firewalls bewahren das interne Netzwerk vor Zu-gri�en dur
h Dritte.2. Vertrauli
he Daten werden ges
hützt, wenn sie über unsi
here Netzwerke ausge-taus
ht werden.3. Eine Benutzerverwaltung, die den vers
hiedenen Funktionen unters
hiedli
he Zu-gri�sre
hte einräumt, ist eingeri
htet; insbesondere werden si
herheitsrelevante vonni
ht si
herheitskritis
hen Funktionen sorgfältig getrennt. Änderungen in den Zu-gri�sre
hten werden im System sofort na
hgezogen. Die Kontrolle der Benutzerver-waltung ist Teil des internen Audits.a.trust Certi�
ate Poli
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Ges. für Si
herheitssystemeim elektr. Datenverkehr GmbH 3.4 a.trust Verwaltung4. Zugri�sre
hte einges
hränkt. Die dafür geltenden De�nitionen sind in der Zerti�-zierungsri
htlinie für a.sign light angeführt. Administrative und den Betrieb betref-fende Funktionen sind streng getrennt.5. Das Personal muss si
h vor jedem kritis
hen Zugri� auf Applikationen, die in Zu-sammenhang mit dem Zerti�katsmanagement stehen, authenti�zieren.6. Die Zugri�e werden in Log-Dateien aufgezei
hnet. Das Personal wird für die aus-geführten Tätigkeiten zur Verantwortung gezogen.7. Eine Wiederverwendung von Datenspei
hern führt ni
ht zur O�enlegung von ver-trauli
hen Daten an ni
ht autorisierte Personen.8. Komponenten des lokalen Netzwerks be�nden si
h in einer physis
h gesi
hertenUmgebung, die Kon�guration wird periodis
h überprüft.9. Die Entde
kung von unautorisierten und/oder auÿergewöhnli
hen Zugri�sversu-
hen auf die eigentli
he Zerti�zierungsstelle und die Widerrufsdienste wird dur
hgeeignete Maÿnahmen gesi
hert, sodass ggf. sofort Gegenmaÿnahmen ergri�en wer-den können.10. Si
herheitskritis
he Objekte der Verzei
hnis- und Widerrufsdienste sind dur
h eineSignatur der Zerti�zierungsstelle gesi
hert.11. Versu
he des unautorisierten Zugri�s auf Verzei
hnis- und Widerrufsdienste werdenaufgezei
hnet.3.4.7 Entwi
klung und Wartung vertrauenswürdiger Systemea.trust verwendet vertrauenswürdige Systeme und Produkte, die gegen Veränderung ge-s
hützt sind.1. Eine Analyse der Si
herheitsanforderungen muss im Stadium der Design- und An-forderungsspezi�kation im Rahmen jedes Entwi
klungsprojekts erfolgen, das vona.trust oder von Dritten im Auftrag von a.trust dur
hgeführt wird.2. Änderungskontrollprozeduren existieren für die Erstellung von geplanten Programm-versionen, sonstigen Änderungen und Fehlerbehebungen.3.4.8 Erhaltung des ungestörten Betriebes und Behandlung von Zwis
hen-fällena.trust wird si
h bemühen, na
h Katastrophenfällen, inklusive der Kompromittierungeines Zerti�zierungss
hlüssels, den Betrieb so ras
h wie mögli
h wieder aufzunehmen.Insbesondere ist folgendes vorgesehen:a.trust Certi�
ate Poli
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Ges. für Si
herheitssystemeim elektr. Datenverkehr GmbH 3.4 a.trust Verwaltung1. Der Notfallsplan von a.trust sieht die (tatsä
hli
he oder vermutete) Kompromittie-rung des privaten Zerti�zierungss
hlüssels als Katastrophenfall vor.2. Sollte dieser Fall eintreten, so hat a.trust die Aufsi
htsstelle (siehe � 6 Abs 5 [SigG℄,die Zerti�katsinhaber, die auf die Verlässli
hkeit der Zerti�zierungsdienste vertrau-enden Personen und ggf. andere Zerti�zierungsdiensteanbieter, mit denen Verein-barungen bestehen, davon zu unterri
hten und mitzuteilen, dass die Widerrufs- undZerti�katsinformationen ni
ht mehr als zuverlässig anzusehen sind.3. Zerti�kate und Widerrufslisten werden als ni
ht mehr gültig gekennzei
hnet.3.4.9 Einstellung der TätigkeitGem. � 12 [SigG℄ wird a.trust die Einstellung der Tätigkeit unverzügli
h der Aufsi
htsstel-le anzeigen und si
her stellen, dass eine eventuelle Beeinträ
htigung ihrer Dienstleistun-gen sowohl gegenüber Zerti�katsinhabern als au
h gegenüber allen auf die Zuverlässigkeitder a.trust Dienste vertrauenden Parteien mögli
hst gering gehalten ist.1. Vor Beendigung der Dienstleistung werden
• alle Zerti�katsinhaber, Zerti�zierungsdiensteanbieter und sonstige Parteien,mit denen a.trust eine ges
häftli
he Verbindung unterhält, direkt und andereauf die Zuverlässigkeit der a.trust-Dienste vertrauende Parteien dur
h Veröf-fentli
hung von der Einstellung unterri
htet,
• Vorkehrungen zur Übernahme der Verzei
hnis- und Widerrufsdienste sowie derAufzei
hnungen gemäÿ Kapitel 3.4.11 dur
h einen anderen Zerti�zierungsdien-steanbieter getro�en,
• die privaten S
hlüssel von a.trust von der Nutzung zurü
kgezogen und ge-lös
ht.2. Die Abde
kung der Kosten für o. a. Vorkehrungen sind dur
h Gesells
haftergaran-tien abgede
kt.3. Die Zerti�zierungsri
htlinie für a.sign light benennt die Vorkehrungen, die bei Ein-stellung der Tätigkeit getro�en werden, insbesondere jene
• für die Bena
hri
htigung der betro�enen Personen und Organisationen,
• für die Übertragung der Verp�i
htungen auf Dritt-Parteien und
• wie der Widerrufsstatus von ni
ht abgelaufenen Zerti�katen gehandhabt wird.
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Ges. für Si
herheitssystemeim elektr. Datenverkehr GmbH 3.4 a.trust Verwaltung3.4.10 Übereinstimmung mit gesetzli
hen Regelungena.trust handelt grundsätzli
h in Übereinstimmung mit den gesetzli
hen Regelungen undAu�agen gemäÿ [SigG℄, insbesondere sind na
hfolgende Punkte si
her gestellt:1. Wi
htige Aufzei
hnungen werden vor Verlust, Zerstörung und Verfäls
hung be-wahrt.2. Die Anforderungen des Datens
hutzgesetzes werden befolgt.3. Nötige te
hnis
he und organisatoris
he Maÿnahmen sind ergri�en worden, um per-sönli
he Daten vor unautorisierter und ungesetzli
her Verarbeitung sowie vor ver-sehentli
her Zerstörung oder Bes
hädigung zu s
hützen.4. Den Zerti�katsinhabern wird versi
hert, dass die an a.trust übermittelten Informa-tionen nur mit ihrem Einverständnis, mit geri
htli
hem Bes
hluss oder auf Basisgesetzli
her Regelungen o�en gelegt werden.3.4.11 Aufbewahrung der Informationen zu a.sign med light Zerti�katenAlle Informationen, die in Zusammenhang mit a.sign light HCS Zerti�katen stehen, wer-den aufbewahrt. Insbesondere gilt:1. Die Vertrauli
hkeit und Integrität der aktuellen sowie der ar
hivierten Daten wirdgewahrt.2. Alle Daten zu a.sign light HCS Zerti�katen werden vollständig, vertrauli
h und inÜbereinstimmung mit der verö�entli
hten Zerti�zierungsri
htlinie ar
hiviert.3. Aufzei
hnungen, wel
he a.sign light HCS Zerti�kate betre�en, werden für die Be-weisführung der ordnungsgemäÿen Zerti�zierung im Rahmen geri
htli
her Ausein-andersetzungen verfügbar gema
ht. Zusätzli
h hat der Zerti�katsinhaber zu denRegistrierungs- und sonstigen persönli
hen Daten, die ihn betre�en, Zugang.4. Die Aufzei
hnungen umfassen au
h den genauen Zeitpunkt des Eintretens wi
htigerEreignisse, die in Zusammenhang mit der Systemumgebung, dem S
hlüssel- unddem Zerti�kats-Management stehen.5. Alle Daten, die in Zusammenhang mit a.sign light HCS Zerti�katen stehen, werden,sofern ni
ht ausdrü
kli
h ein anderer Zeitraum genannt wird, für mind. sieben Jahreelektronis
h aufbewahrt.6. Alle Aufzei
hnungen erfolgen derart, dass sie innerhalb der Aufbewahrungsfristni
ht einfa
h oder versehentli
h gelös
ht oder zerstört werden können.a.trust Certi�
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Ges. für Si
herheitssystemeim elektr. Datenverkehr GmbH 3.5 Organisatoris
hes7. Die spezi�s
hen Ereignisse und Daten, die aufgezei
hnet werden, sind in der Zerti-�zierungsri
htlinie dokumentiert.8. Insbesondere werden alle Registrierungsinformationen, inkl. jener, die im Zusam-menhang mit der Verlängerung der Gültigkeitsdauer von Zerti�katen stehen, (elek-tronis
h) aufbewahrt.9. Die Vertrauli
hkeit der Daten der Zerti�katsinhaber ist gewährleistet.10. Es werden alle Ereignisse, die den Lebenszyklus der S
hlüssel von a.trust betre�en,aufgezei
hnet.11. Es werden alle Ereignisse, die den Lebenszyklus der Zerti�kate betre�en, aufge-zei
hnet.12. Alle Anträge auf Widerruf bzw. Sperre und die damit verbundenen Informationenwerden aufgezei
hnet.3.5 Organisatoris
hesa.trust ist als Organisation zuverlässig und hält die in den folgenden Kapiteln (siehe 3.5.1und 3.5.2) angeführten Ri
htlinien strikt ein.3.5.1 Allgemeines1. Alle Ri
htlinien und Vorgehensweisen sind ni
ht-diskriminierend.2. a.trust ist eine juristis
he Person (Gesells
haft mit bes
hränkter Haftung).3. a.trust verfügt über Systeme zur Qualitätssi
herung und Gewährleistung der Infor-mationssi
herheit, die den angebotenen Zerti�zierungsdiensten angemessen sind.4. Hinsi
htli
h der �nanziellen Ausstattung befolgt a.trust die Bestimmungen in � 2[SigV℄.5. Das von a.trust bes
häftigte Personal verfügt entspre
hend den Bestimmungen des[SigG℄ (siehe au
h Kapitel 3.4.3) über die nötige S
hulung, Training, te
hnis
hesWissen und Erfahrung und ist in ausrei
hender Zahl vorhanden, um den geplantenUmfang der Zerti�zierungsdienste bewerkstelligen zu können.6. Es sind Ri
htlinien und Vorgehensweisen für die Behandlung von Bes
hwerden undStreitfällen vorhanden, die von Kunden oder anderen Parteien an a.trust herange-tragen werden und die Erbringung ihrer Dienstleistungen betre�en.7. Die re
htli
hen Beziehungen zu Subunternehmern, wel
he Dienstleistungen für a.trusterbringen, sind vertragli
h geregelt und ausführli
h dokumentiert.a.trust Certi�
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Ges. für Si
herheitssystemeim elektr. Datenverkehr GmbH 3.5 Organisatoris
hes8. Es gibt keine aktenkundigen Gesetzesverletzungen seitens a.trust.3.5.2 Zerti�katserstellungs- und WiderrufsdiensteDie für die Erbringung von Zerti�zierungs- und Widerrufsdiensten vorgesehenen organi-satoris
hen Einheiten sind hinsi
htli
h ihrer Ents
heidungen über die Erbringung, Auf-re
hterhaltung und Beendigung der Dienstleistungen von a.trust unabhängig von ande-ren Gesells
haften. Die Ges
häftsführung und das Personal, wel
hes si
herheitskritis
heund leitende Funktionen ausübt, ist frei von kommerziellem, �nanziellem und sonstigemDru
k, der die Zuverlässigkeit ihrer Tätigkeit negativ beein�ussen könnte. Die für dieZerti�zierungs- und Widerrufsdienste bestimmten Einheiten verfügen über eine doku-mentierte Struktur, die die Unvoreingenommenheit der Aufgabenausführung gewährlei-stet.
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Ges. für Si
herheitssystemeim elektr. Datenverkehr GmbH A. AnhangA AnhangA.1 Begri�e und Abkürzungena.sign light HCS Zerti�kat Ein ni
ht quali�ziertes Zerti�katCerti�
ate Poli
y, Poli
y Ein Regelwerk, das den Einsatzberei
h eines Zerti�ka-tes für eine bestimmte Benutzergruppe und/oder Anwen-dungsklasse festhält.CPS, Certi�
ation Pra
ti
eStatement Aussagen über die bei der Ausstellung von Zerti�ka-ten von einem Zerti�zierungsdiensteanbieter eingehalte-nen VorgehensweiseDigitale Signatur Elektronis
he Signatur, die mit Hilfe von Verfahren derasymmetris
hen Kryptographie erzeugt wird.E-Mail Ele
troni
 Mail; Na
hri
hten, die in digitaler Form über
omputerbasierte Kommunikationswege versandt oderempfangen werden.Elektronis
he Signatur Eine Signatur in digitaler Form, die in Daten enthal-ten ist, Daten beigefügt wird oder logis
h mit ihnen ver-knüpft ist und von einem Unterzei
hner verwendet wird,um zu bestätigen, dass er den Inhalt dieser Daten billigt.Sie ist so mit den Daten verknüpft, dass eine na
hträgli-
he Veränderung der Daten o�enkundig wird.Integrität (von Daten) Ein Zustand, in dem Daten weder von Unbefugten ver-ändert no
h zerstört wurden.Kompromittierung Eine unautorisierte O�enlegung von oder der Verlust derKontrolle über si
herheitskritis
he Informationen und ge-heim zu haltende Daten.OCSP Online Certi�
ate Status Proto
olÖ�entli
her S
hlüssel Ö�entli
her Teil eines S
hlüsselpaares. Er ist Bestandteileines Zerti�kates und wird zur Überprüfung von Digita-len Signaturen bzw. zur Vers
hlüsselung von Na
hri
h-ten/Daten verwendet.Privater S
hlüssel,Geheimer S
hlüssel Geheimer Teil eines S
hlüsselpaares, der zum digita-len Signieren sowie zum Ents
hlüsseln von Na
hri
h-ten/Dokumenten erforderli
h ist und geheim gehaltenwerden muss.
a.trust Certi�
ate Poli
y a.sign a.sign light HCS Version: 1.0.0 Seite 22 von 23



Ges. für Si
herheitssystemeim elektr. Datenverkehr GmbH A.1 Begri�e und AbkürzungenPubli
-Key System Ein kryptographis
hes System, das ein Paar von dur
heinen mathematis
hen Algorithmus verbundenen S
hlüs-seln benutzt. Der ö�entli
he Teil dieses S
hlüsselpaarskann jedermann zugängli
h gema
ht werden, der Infor-mationen vers
hlüsseln oder eine digitale Signatur prü-fen will, der geheime Teil wird von seinem Besitzer si
herbewahrt und kann Daten ents
hlüsseln oder eine digitaleSignatur erstellen.Quali�ziertes Zerti�kat Zerti�kat, wel
hes den Bestimmungen lt. � 5 [SigG℄ ent-spri
ht.Registrierungsstelle,Registration Authority,RA Eine vertrauenswürdige Einri
htung, wel
he die Über-prüfung der Identität der Zerti�katsbewerber im Na-men des Zerti�zierungsdiensteanbieters unter Berü
k-si
htigung der Zerti�zierungsri
htlinien dur
hführt undselbst keine Zerti�kate ausstellt.S
hlüsselpaar Ein privater S
hlüssel und der dazugehörige ö�entli
heS
hlüssel. Abhängig vom verwendeten Algorithmus kannman mit Hilfe des ö�entli
hen S
hlüssels eine digitale Un-ters
hrift, die mit dem dazu gehörigen privaten S
hlüsselerstellt wurde, veri�zieren bzw. mit dem privaten S
hlüs-sel Daten ents
hlüsseln, wel
he mit dem zugehörigen öf-fentli
hen S
hlüssel vers
hlüsselt wurden.Signaturerstellungseinheit Komponenten, die vom Unterzei
hner verwendet werden,um eine elektronis
he Signatur zu erstellen.SSL Se
ure So
ket Layer, ein Protokoll zur si
heren Übertra-gung von Daten über das Internet mit Hilfe eines Publi
-Key Systems.Veri�zierung (einer digitalenSignatur) Feststellung, dass eine digitale Signatur mit dem privatenS
hlüssel, der zu dem in einem gültigen Zerti�kat bein-halteten ö�entli
hen S
hlüssel gehört, erstellt wurde unddie Na
hri
ht si
h na
h der Signatur ni
ht verändert hat.Widerruf Der irreversible Vorgang der vorzeitigen Beendigung derGültigkeit eines Zerti�kats ab einem bestimmten Zeit-punkt.X.509 Der ITU-Standard für Zerti�kate. X.509 v3 bes
hreibtZerti�kate, die mit vers
hiedenen Zerti�katserweiterun-gen erstellt werden können Zerti�kats-Widerrufsliste,CRL Eine digital signierte Datenstruktur, die widerru-fene Zerti�kate anführt, wel
he von einem bestimmtenZerti�zierungsdiensteanbieter ausgestellt wurden.Zerti�zierungsdienste-anbieter,Certi�
ation Authority, CA Eine Person oder Stelle, die Zerti�kate ausstellt oder an-derweitige elektronis
he Signaturdienste ö�entli
h anbie-ten darf.a.trust Certi�
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