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1 Einfiihrung

1.1  Uberblick

Eine Certificate Policy enthilt ein Regelwerk, das den Einsatzbereich eines Zertifikats
fiir eine bestimmte Benutzergruppe und/oder Anwendungsklasse mit gemeinsamen Si-
cherheitsanforderungen definiert.

Die a.sign light HCS Certificate Policy gilt fiir einfache Zertifikate entsprechend den De-
finitionen der EU-Richtlinie [SigRL] und dem Osterreichischen Bundesgesetz iiber elek-
tronische Signaturen, welche an Endbenutzer ausgestellt werden, keine sicheren Signa-
turerstellungseinheiten voraussetzen und fiir die Erstellung einfacher digitaler Signaturen
geeignet sind.

1.2 Identifikation

Name der Policy:  a.trust Certificate Policy fiir einfache Zertifikate a.sign light HCS
Version: 1.0.0/ 01.03.2007
Object Identifier: ~ 1.2.040.0.17 (a.trust) .1 (Policy) .9.1 (a.sign light HCS)

.1.0.0 (Version) vorliegende Version

Die vorliegende Policy ist in Ubereinstimmung mit den Anforderungen aus [RFC3647).

1.3 Anwendungsbereich

Die a.sign light HCS Policy gilt fiir einfache a.sign light HCS Zertifikate entsprechend
der Definition § 2 Abs. 8 [SigG|, welche zur Durchfithrung von Signatur- und Geheim-
haltungsoperationen ausgestellt werden.

Signaturen, die in Ubereinstimmung mit dieser Policy hergestellt werden, sind einfache
Signaturen im Sinne des [SigG| und entsprechen Artikel 5.2 der EU-Richtlinie [SigRL.

Ausgestellt werden diese Zertifikate ausschlieflich an einen beschrinkten Benutzerkreis,
der aus den Teilnehmern am medizinischen Datennetz DaMe besteht.

1.4 Ubereinstimmung mit der Policy

a.trust verwendet den Object Identifier aus Kapitel 1.2 nur fiir die Erstellung von Zerti-
fikaten, anlésslich deren Ausgabe die Regelungen der gegenstéindlichen Policy fiir a.sign
light HCS Zertifikate Beachtung fanden.
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2 Verpflichtungen und Haftungsbestimmungen

2.1 Verpflichtungen von a.trust

a.trust verpflichtet sich sicherzustellen, dass alle Anforderungen, die im Abschnitt 3 dar-
gelegt sind, erfiillt werden.

a.trust ist verantwortlich fiir die Einhaltung aller Richtlinien, die in der gegenstdndli-
chen Policy beschrieben sind Sorge zu tragen; dies gilt auch fiir jene Funktionen, deren
Ausfiihrung an Vertragspartner ausgegliedert wurde.

Es sind keine zusitzlichen Verpflichtungen direkt oder durch Referenzierung in den Zerti-
fikaten ausgewiesen, dementsprechend bestehen auch keine zusétzlichen Verpflichtungen
aus diesem Titel.

2.2 Verpflichtungen des Zertifikatsinhabers

Die dem Zertifikatsinhaber auferlegten Verpflichtungen umfassen:

e die Angabe vollstindiger und korrekter Informationen in Ubereinstimmung mit den
Anforderungen dieser Policy,

e die ausschliefliche Verwendung des privaten Schliissels fiir die im Zertifikat einge-
tragenen Zwecke unter Beachtung der dem Anwender mitgeteilten Beschrankungen,

e die Anwendung entsprechender Vorsicht, um den unbefugten Gebrauch seines pri-
vaten Schliissels zu verhindern und die sichere Vernichtung desselben nach Ablauf
der Giiltigkeitsperiode,

e die unverziigliche Benachrichtigung von a.trust, wenn vor Ablauf der Giiltigkeits-
dauer des Zertifikats, einer der nachfolgenden Fille eintritt:

— der private Schliissel des Zertifikatsinhabers wurde verloren, gestohlen oder
moglicherweise kompromittiert,
— die Kontrolle iiber den privaten Schliissel ging verloren,

— die im Zertifikat beinhalteten Informationen sind inkorrekt oder haben sich
gedndert.

2.3 Verpflichtungen des Uberpriifers von Zertifikaten

Ein Uberpriifer, der ein a.trust Zertifikat zur Verifizierung einer Signatur oder zur Ver-
schliisselung verwendet, kann diesem nur dann vertrauen, wenn er
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e cine Uberpriifung der Giiltigkeitsperiode und des Widerrufsstatus des Zertifikats
unter Verwendung der von a.trust bereitgestellten Abfragemoglichkeiten vornimmt,

e eventuelle im Zertifikat oder den veroffentlichten Geschéftsbedingungen dargelegte
Einschriankungen der Nutzung des Zertifikats beachtet (siehe dazu auch unten und
Kapitel 1.3),

e und sidmtliche anderweitig vorgeschriebene Vorsichtsmaknahmen einhilt.

2.4 Haftung

a.trust haftet als Aussteller von a.sign light HCS Zertifikaten fiir die Einhaltung der in
dieser Policy festgelegten Richtlinien, insbesondere fiir die Maknahmen zur prompten
Veroffentlichung von Widerrufslisten und die Einhaltung der genannten Standards (ITU
X.509).

a.trust haftet nicht, falls sie nachweisen kann, dass sie an der Verletzung der oben ange-
fiihrten Verpflichtungen keine Schuld trifft.
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3 Anforderung an die Erbringung von Zertifizierungs-
diensten

Diese Policy ist auf die Erbringung von einfachen Zertifizierungsdiensten ausgerichtet.
Dies umfasst die Bereitstellung von Registrierungsdiensten, Zertifikatsgenerierung, Zer-
tifikatsausgabe, Widerrufsdiensten und Abfragediensten iiber den Zertifikatsstatus.

3.1 Certification Practice Statement

a.trust hat die folgenden Mafnahmen ergriffen, um die fiir die Erbringung von Zertifizie-
rungsdiensten notige Sicherheit und Verlasslichkeit zu gewéhrleisten:

1. a.trust verfiigt iiber eine Darstellung aller Vorgangsweisen und Prozeduren, die
notig sind, um die Anforderungen aus dieser Policy zu erfiillen.

2. Die Zertifizierungsrichtlinie fiir a.sign light benennt die Verpflichtungen von a.trust
und aller externen Vertragspartner, die Dienstleistungen fiir a.trust unter Beach-
tung der jeweils anwendbaren Policies und Richtlinien erbringen.

3. a.trust macht allen Zertifikatsinhabern und anderen Personen, die auf die Zuver-
lassigkeit der a.trust Dienste vertrauen, das Certification Practice Statement und
jegliche Dokumentation, die die Ubereinstimmung mit dieser Policy dokumentiert,
zugdnglich (siehe Kapitel 3.3.4).

4. Die Geschéftsfiihrung der a.trust stellt das alleinige Entscheidungsgremium dar,
das fiir die Genehmigung der Zertifizierungsrichtlinie fiir a.sign light verantwortlich
ist,.

5. Die Geschiftsfiihrung von a.trust tragt auch die Verantwortung fiir die ordnungs-
gemife Implementierung der Zertifizierungsrichtlinie fiir a.sign light.

6. a.trust hat einen Revisionsprozess zur Uberpriifung der Vorgangsweisen der Zertifi-
zierung aufgesetzt, der auch Maknahmen zur Wartung der Zertifizierungsrichtlinie
fiir a.sign light umfasst.

7. a.trust wird zeitgerecht {iber Anderungen informieren, die im Certification Practi-
ce Statement vorgenommen werden und eine iiberarbeitete Version der Zertifizie-
rungsrichtlinie fiir a.sign light entsprechend Punkt 3 dieses Absatzes unverziiglich
zuganglich machen.
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3.2 Verwaltung der Schliissel zur Erbringung von Zertifizierungs-
diensten

3.2.1 Erzeugung der CA Schliissel

Die Generierung der von a.trust zur Erbringung von Zertifizierungsdiensten verwendeten
Schliissel erfolgt in Ubereinstimmung mit den Bestimmungen der § 6 und 8 [SigV|] und
damit in Ubereinstimmung mit [SigRL|] Annex IT (f) und (g):

1. Die Erzeugung der Schliissel wird von dazu autorisiertem Personal (siehe Kapitel
3.4.3), im Vier-Augen-Prinzip in einer abgesicherten Umgebung durchgefiihrt (siehe
3.4.4).

2. Fiir die Schliisselgenerierung wird ein Algorithmus verwendet, der auch fiir CA
Schliissel zur Ausstellung von qualifizierte Zertifikate als geeignet angesehen werden
wiirde.

3. Die Schliissellinge und der Algorithmus wéren ebenfalls zu Ausstellung von quali-
fizierte Zertifikate geeignet und entsprechen Anhang I [SigV|.

3.2.2 Speicherung der CA Schliissel

a.trust stellt in Ubereinstimmung mit den Bestimmungen aus § 10 [SigV] sicher, dass die
privaten Schliissel geheim gehalten werden und ihre Integritit bewahrt bleibt und be-
achtet auch fiir die Erbringung von einfachen Zertifizierungsdiensten die Bestimmungen

des § 10 [SigV].

3.2.3 Verteilung der 6ffentlichen CA Schliissel

a.trust stellt durch die folgenden Mafinahmen sicher, dass die Integritit und Authentizitét
der Offentlichen Schliissel anlésslich der Verteilung gewahrt bleibt:

e Ausstellung und Verdffentlichung eines durch die Aufsichtsstelle signierten Zertifi-
kats und durch

e Ausstellung und Veroffentlichung eines selbstsignierten Root-Zertifikats.

Das Zertifikat des CA Schliissels zur Signatur von a.sign light HCS Zertifikaten wird den
Zertifikatsinhabern durch Veroffentlichung im Rahmen des Verzeichnisdienstes zuging-
lich gemacht. a.trust gewéhrleistet die Authentizitit dieses Zertifikats.

3.2.4 Schliisseloffenlegung

Eine Offenlegung der geheimen CA Schliissel ist nicht vorgesehen.
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3.2.5 Verwendungszweck von CA Schliisseln

Der private Schliissel der Zertifizierungsstelle wird nur fiir die Erstellung von a.sign light
HCS Zertifikaten und fiir die Signatur der zugehorigen Widerrufslisten oder Antworten
von OCSP Anfragen innerhalb von physisch abgesicherten Raumlichkeiten verwendet.

3.2.6 Ende der Giiltigkeitsperiode von CA Schliisseln

Geheime Schliissel zur Signatur von a.sign light HCS Zertifikaten werden verwendet,
solange die verwendeten Algorithmen den Sicherheitserwartungen entsprechen. Die Zer-
tifikate {iber die Schliissel der a.trust Zertifizierungsstelle werden spétestens alle zehn
Jahre erneuert. Eine Archivierung der geheimen Schliissel ist nicht vorgesehen.

3.2.7 Erzeugung der Schliissel fiir die Zertifikatsinhaber

Die Schliissel der Inhaber von a.sign light HCS Zertifikaten werden in der Software der Re-
gistrierungsstelle mit einem Algorithmus gem. ANSI X9.17 generiert. Die dazu erforder-
lichen Zufallsdaten werden per Zufallszahlengenerator erzeugt. Der offentliche Schliissel
wird in einem Zertifikatsantrag an a.trust iibermittelt. a.trust sendet das fertig gestellte
Zertifikat an die Registrierungsstelle, die dann das Schliisselpaar und das Zertifikat in
einem PKCS#12-File an den Zertifikatsinhaber schickt.

3.2.8 Sicherheit der a.sign med light Schliissel

Fiir die Sicherheit der privaten Schliisselkomponente ist der Zertifikatsinhaber verant-
wortlich.

3.3 Lebenszyklus des Zertifikats
3.3.1 Registrierung des Zertifikatsinhabers

Die Maknahmen zur Identifikation und Registrierung des Zertifikatsinhabers stellen si-
cher, dass der Antrag auf Ausstellung eines a.sign light HCS Zertifikats korrekt, vollstéin-
dig und autorisiert ist.

Ein personliches Erscheinen des Zertifikatsinhabers in der Registrierungsstelle ist fiir die
Ausstellung eines a.sign light HCS Zertifikats nicht erforderlich. Der Zertifikatswerber
iibermittelt per Fax, per Post oder personlich einen Unterschriebenen Antrag, der fol-
gende Angaben enthilt:

e den vollstindigen Namen des Zertifikatswerbers,
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e cine Kontaktadresse des Zertifikatswerbers,
e die E-Mail-Adresse des Zertifikatswerbers und

e cine Telefonnummer des Zertifikatswerbers.

Die Registrierungsstelle generiert das Schliisselpaar und veranlasst die Ausstellung des
Zertifikats. Der Name des Zertifikatsinhabers und seine E-Mail-Adresse (Zertifikatserwei-
terung) sind zwingende Inhalte des Zertifikats. Es erfolgt eine personliche Ubergabe des
Zertifikates durch die Registrierungsstelle, bei welcher die Identitdt des Antragstellers
iiberpriift wird. Anmerkung: die Identitdt mit einer bestimmten Person wird dabei nicht
garantiert.

Der Zertifikatsantrag und alle damit im Zusammenhang stehenden relevanten Aufzeich-
nungen werden archiviert.

Die Beachtung der Bestimmungen des Datenschutzgesetzes (siehe |[DSG]) sind durch die
seitens a.trust den Registrierungsstellen vorgeschriebenen Prozesse sicher gestellt.

3.3.2 Verldngerung der Giiltigkeitsdauer des Zertifikats und Neuausstellun-
gen

Eine Verldngerung der Giiltigkeitsdauer von a.sign light HCS Zertifikaten ist nicht vor-
gesehen. Es wird stets ein neues Zertifikat ausgestellt.

3.3.3 Erstellung des Zertifikats

Durch die folgenden Mafnahmen wird sicher gestellt, dass Ausstellung von Zertifikaten
in sicherer Weise erfolgen und auch den Anforderungen von [SigG| entsprechen.

1. Die a.sign light HCS Zertifikate werden als X.509 v3 Zertifikate erstellt. Die in den
Zertifikaten enthaltenen Angaben sind insb. die folgenden:

e Versionsnummer des Zertifikats: es werden Zertifikate der Version 3 (codiert
mit dem Wert 2) ausgestellt

e Seriennummer des Zertifikats

Bezeichnung des Zertifikatsausstellers

Beginn und Ende der Giiltigkeit des Zertifikats

Distinguished Name des Zertifikatsinhabers:

— Common Name: Vor- und Zuname des Signators
— Nachname des Signators

— Vorname des Signators
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— Name der Organisation (optional),

Name der Organisationsuntereinheit (optional)

— E-Mailadresse (optional)

CIN: Cardholder Identification Number Identifikationsnummer des Signa-
tors

— Nationalitit des Domaininhabers bzw. Land des Sitzes der Organisation
(z. B. AT, DE)

e Offentlicher Schliissel (mit Angabe des Algorithmus)
e Angabe des Algorithmus fiir die Signatur des Zertifikats
e Signatur iiber das Zertifikat

e Zertifikatserweiterungen wie in der [CPS| beschrieben.

2. Das Zertifikat wird erzeugt, nachdem der Antragsteller die Korrektheit der ange-
zeigten Daten bestétigt hat.

3. Das Schliisselpaar des a.sign light HCS Zertifikats wird unmittelbar vor Ausstellung
des Zertifikats generiert. Die eindeutige Zuordnung zum Zertifikatsinhaber ist durch
die Unmittelbarkeit der Abfolge der einzelnen Schritte sicher gestellt.

3.3.4 Bekanntmachung der Vertragsbedingungen

a.trust macht den Zertifikatsinhabern und den Benutzern, die auf die Zuverléssigkeit der
a.trust Dienste vertrauen, die Bedingungen, welche die Benutzung des a.sign light HCS
Zertifikats betreffen, durch Veroffentlichung der folgenden Dokumente auf der a.trust
Homepage (https://www.a-trust.at/docs) zugénglich:

1. der gegenstindlichen Certificate Policy,
2. des Certification Practice Statement (Zertifizierungsrichtlinie fiir a.sign light),
3. der Allgemeinen Geschiftsbestimmungen von a.trust,

4. sonstigen Mitteilungen.
Anderungen werden dem Zertifikatsinhaber mittels Bekanntmachung auf der a.trust Ho-

mepage und ggf. zusitzlich per E Mail oder brieflich mitgeteilt. Sie sind von jedermann
von der a.trust Homepage abrufbar.

3.3.5 Veroffentlichung der Zertifikate

Von a.trust ausgestellte Zertifikate werden den Zertifikatsinhabern und den Uberpiifern
folgendermafsen verfiighar gemacht.
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1. Alle a.sign light HCS Zertifikate werden im Verzeichnisdienst von a.trust laut [CPS|
veroffentlicht und zusétzlich unter ou=HCS med signature, o=HCS Health Com-
munication Service GmbH, ¢=AT publiziert.

2. Die Bedingungen fiir die Benutzung eines Zertifikats werden von a.trust allen Be-
teiligten zur Kenntnis gebracht (siehe Kapitel 3.3.4).

3. Die Identifikation der anzuwendenden Bestimmungen ist durch die eindeutige Zu-
ordnung zum Produktnamen a.sign light HCS (CP) sowie dem Aussteller a.sign
light (CPS) einfach herstellbar.

4. Der Verzeichnisdienst ist an sieben Tagen pro Woche jeweils 24 Stunden verfiigbar.
Unterbrechungen von mehr als 30 Minuten werden geméf § 13 Abs. 5 [SigV] als
Storfalle dokumentiert. Diese Verfiigbarkeit ist nur gewahrleistet, solange bei jeder
Anfrage eine DNS Auflésung durchgefiihrt wird.

5. Die Verzeichnisdienste sind 6ffentlich und international zugénglich.

a.trust behilt sich das Recht vor einzelnen IP Adressen den Zugang zum Verzeichnis-
dienst zu sperren falls Verdacht auf missbrauchliche Verwendung oder Denial Of Service
Attacken besteht. Eine solche Sperre wird immer der Aufsichtsstelle gemeldet.

3.3.6 Widerruf
Der Widerruf ist eine irreversible vorzeitige Beendigung der Giiltigkeit eines Zertifikats.

1. Die Vorgangsweise fiir das Auslésen des Widerrufs ist in der Zertifizierungsrichtlinie
(|CPS]) fiir a.sign light dokumentiert, insbesondere:
e wer berechtigt ist einen Widerruf zu beantragen,
e wie ein Widerrufsantrag gestellt werden kann,
e die Mechanismen fiir die Bereitstellung von Statusinformationen und
e die maximale Zeitdauer, die zwischen Einlangen eines Widerrufsantrags und

der Verdffentlichung des Widerrufs, verstreichen kann.

2. Ein Widerruf kann vom Zertifikatsinhaber innerhalb der Geschéftszeiten beim Wi-
derrufsdienst fiir a.sign light HCS Zertifikate telefonisch oder per Fax beantragt
werden. Alle Antrige werden mit Einlangen bearbeitet. Zum Nachweis der Berech-
tigung des Antragstellers muss das bei der Zertifikatsbestellung gewihlte Passwort
fiir den Widerruf angegeben werden.

3. Ein einmal widerrufenes Zertifikat kann nicht wieder Giiltigkeit erlangen.

4. Widerrufene Zertifikate werden in einer Widerrufsliste (CRL) unter Beriicksichti-
gung der nachfolgenden Regelungen veroffentlicht:
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Die aktuelle Update-Frequenz der Widerrufsliste ist im Internet iiber die Web-
Seite von a.trust abrufbar.

Jede Widerrufsliste enthélt den Zeitpunkt der geplanten Ausgabe der nichsten
Liste.

Falls erforderlich kann eine neue Widerrufsliste auch vorzeitig (d. h. vor der
néchsten geplanten Ausgabe) verdffentlicht werden.

e Jede Widerrufsliste ist mit dem Zertifizierungsschliissel signiert.
5. Widerrufslisten werden als X.509 Version 2 CRLs ausgegeben. Die wesentlichen
Angaben in den CRLs sind die folgenden:
e Versionsnummer der CRL: Version 2 (codiert mit dem Wert 1)
e Bezeichnung des Ausstellers
e Zeitpunkt der CRL-Ausstellung sowie der nichsten geplanten Ausstellung
e Informationen iiber die in der CRL enthaltenen Zertifikate:
e Seriennummer,
e Zeitpunkt der Eintragung in die CRL,
e Eintragungsgrund
e CRL-Erweiterungen
e Angabe des Algorithmus fiir die Signatur iiber die CRL
e Signatur iiber die CRL.
6. Widerrufslisten sind tédglich 24 Stunden abfragbar. Im Fall von Systemausfillen

kommen die in der Zertifizierungsrichtlinie fiir a.sign light genannten Vorkehrungen
zum Tragen, um die Auswirkungen moglichst gering zu halten.

7. Statusinformationen iiber Zertifikate konnen auch online mittels OCSP abgefragt
werden. Die Integritdt und Authentizitit der OCSP-Antworten sind durch eine
Signatur gesichert.

8. Die Verzeichnisdienste fiir Widerrufslisten sind 6ffentlich und international zuging-
lich.

3.3.7 Sperre

Mit der Sperre eines Zertifikats verliert dieses seine Giiltigkeit und wird in die néchste
Sperrliste aufgenommen. Wird eine Sperre nicht aufgehoben so geht diese automatisch
in einen Widerruf iiber, wobei als Widerrufsdatum das Datum der Sperre gilt.

Wird eine Sperre durch Bekanntgabe eines zum Sperrzeitpunkt festgelegten Sperraufhe-
bungspassworts aufgehoben, so behilt das Zertifikat seine Giiltigkeit. Es ist anzumerken,
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dass das Zertifikat nach Aufhebung der Sperre auch fiir den Zeitraum dieser giiltig war
und somit eine Sperre nur aufgehoben werden darf wenn eine Kompromittierung ausge-
schlossen werden kann.

Die Vorgehensweise fiir das Ausldsen bzw. Aufheben einer Sperre ist in der Zertifizie-
rungsrichtlinie (JCPS]) fiir a.sign light detailiert beschrieben.

3.4 a.trust Verwaltung
3.4.1 Sicherheitsmanagement
Es gelten die folgenden Bestimmungen:

1. a.trust ist fiir alle Prozesse im Rahmen der Zertifizierungsdienste verantwortlich;
dies gilt auch fiir die an Vertragspartner ausgelagerten Dienste. Die Verantwort-
lichkeiten der Vertragspartner sind klar geregelt und Kontrollen zur Uberpriifung
der ordnungsgeméfen Tatigkeit eingerichtet. Die fiir die Sicherheit relevanten Vor-
gehensweisen sind in der Zertifizierungsrichtlinie fiir a.sign light verdffentlicht.

2. Die Geschiftsfiihrung von a.trust ist unmittelbar verantwortlich fiir die Definition
der Sicherheitsrichtlinien und deren Kommunikation an die mit sicherheitsrelevan-
ten Vorgingen befassten Mitarbeiter.

3. Die Sicherheitsinfrastruktur von a.trust wird sténdig iiberpriift und an sich in-
dernde Anforderungen angepasst. Jegliche Anderungen, die einen Einfluss auf das
Ausmaf der erreichten Sicherheit haben, sind von der Geschiftsfithrung der a.trust
zu genehmigen.

4. Alle Sicherheitsmafnahmen und sicherheitsrelevanten Funktionen zur Bereitstel-
lung der Zertifizierungsdienste werden von a.trust dokumentiert und entsprechend
der Dokumentation implementiert und gewartet.

5. Der Betrieb des Rechenzentrums der a.trust ist ausgelagert. Der Dienstleister ist
an die Wahrung der Informationssicherheit vertraglich gebunden.

3.4.2 Informationsklassifikation und -verwaltung

a.trust stellt sicher, dass alle Daten und Informationen in geeigneter Weise abgesichert
sind.

3.4.3 Personelle Sicherheitsvorkehrungen

Das Personal von a.trust und die Beschiftigungsmodalititen sind geeignet, das Vertrau-
en in die Abwicklung der Zertifizierungsdienste zu stirken. Insbesondere wird auf das
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Folgende Wert gelegt:

1. a.trust beschéftigt ausschliefllich Personal, welches iiber das benétigte Fachwissen,
die Qualifikation und Erfahrung fiir die jeweilige Position verfiigt.

2. Sicherheitsrelevante Funktionen und Verantwortlichkeiten werden in den jeweiligen
Stellenbeschreibungen dokumentiert. Jene Funktionen, von denen die Sicherheit der
Zertifizierungsdienste abhéngt, sind eindeutig identifiziert.

3. Fiir alle Mitarbeiter von a.trust (unabhéngig ob in einem temporiren oder stin-
digen Beschiftigungsverhéltnis angestellt) sind klare Stellenbeschreibungen ausge-
arbeitet, in denen die Pflichten, Zugriffsrechte und Minimalkompetenzen dargelegt
sind.

4. Die Ausiibung sowohl der administrativen als auch der Managementfunktionen
steht im Einklang mit den Sicherheitsrichtlinien.

5. Alle Leitungsfunktionen sind mit Personen besetzt, die iiber Erfahrung mit der
Technologie digitaler Signaturen und Verschliisselungen und mit der Fiihrung von
Personal, das Verantwortung fiir sicherheitskritische Tétigkeiten trigt, verfiigen.

6. Alle Mitarbeiter, denen vertrauenswiirdige Positionen zugeordnet sind, werden von
Interessenskonflikten, die einer unvoreingenommenen Erfiillung der Aufgaben ent-
gegenstehen kdnnten, frei gehalten.

7. Alle vertrauenswiirdigen Positionen sind in der a.sign light Zertifizierungsrichtlinie
im Detail beschrieben.

8. Die Zuweisung der Positionen erfolgt mit formeller Ernennung durch die Geschéfts-
fiihrung.

9. Entsprechend § 10 Abs 4 |SigV| beschéftigt a.trust keine Personen, die strafbare
Handlungen begangen haben, welche sie fiir eine vertrauenswiirdige Position unge-
eignet erscheinen lassen. Eine Beschiftigung erfolgt erst nach einer diesbeziiglichen
Uberpriifung.

3.4.4 Physikalische und organisatorische Sicherheitsvorkehrungen

Es ist sichergestellt, dass der Zutritt zu Raumlichkeiten, in welchen sicherheitskritische
Funktionen ausgeiibt werden, abgesichert ist und die Risken einer physischen Beschédi-
gung von Anlagen minimiert sind. Insbesondere gilt:

1. Der Zutritt zu den Rdumlichkeiten, in denen technische Einrichtungen Zertifizierungs-
und Widerrufsdienste erbringen, ist auf autorisiertes Personal beschrinkt. Die Sy-
steme, welche Zertifikate ausstellen, sind vor Gefahrdung durch Umweltkatastro-
phen geschiitzt.
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2. Es werden Maknahmen ergriffen, um den Verlust, die Beschidigung oder die Kom-
promittierung von Anlagen und die Unterbrechung des Betriebes zu verhindern.

3. Weitere Mafknahmen gewihrleisten, dass eine Kompromittierung oder ein Diebstahl
von Daten und Daten verarbeitenden Anlagen nicht moglich ist.

4. Die Systeme fiir die Zertifikatsgenerierung und die Widerrufsdienste werden in einer
gesicherten Umgebung betrieben, sodass eine Kompromittierung durch unautori-
sierte Zugriffe nicht moglich ist.

5. Die Abgrenzung der Systeme fiir Zertifikatsgenerierung und Widerrufsdienste er-
folgt durch klar definierte Sicherheitszonen, d. h. durch rdumliche Trennung von
anderen organisatorischen Einheiten sowie physischen Zutrittsschutz.

6. Die Sicherheitsmafnahmen beinhalten den Gebédudeschutz, die Computersysteme
selbst und alle sonstigen Einrichtungen, die fiir deren Betrieb unerlisslich sind.
Der Schutz der Einrichtungen fiir die Zertifikatserstellung und Bereitstellung der
Widerrufsdienste umfasst physische Zutrittskontrolle, Abwendung von Gefahren
durch Naturgewalten, Feuer, Rohrbriiche und Gebaudeeinstiirze, Schutz vor Ausfall
von Versorgungseinheiten sowie vor Diebstahl, Einbruch und Systemaustfillen.

7. Die unautorisierte Entnahme von Informationen, Datentrigern, Software und Ein-
richtungsgegensténden, welche zu den Zertifizierungsdiensten gehoren, wird durch
Kontrollmaknahmen verhindert.

3.4.5 Betriebsmanagement

a.trust stellt sicher, dass das Zertifizierungssystem sicher und korrekt betrieben und das
Risiko des Versagens minimiert wird. Insbesondere gilt:

1. Die Integritit der Computersysteme und Informationen ist gegen Viren und bdos-
willige oder unautorisierte Software geschiitzt.

2. Schaden durch sicherheitskritische Zwischenfille und Fehlfunktionen wird durch
entsprechende Aufzeichnungen und Fehlerbehebungsprozeduren verhindert.

3. Datentriager werden vor Beschédigung, Diebstahl und unautorisiertem Zugriff ge-
schiitzt.

4. Fiir die Ausfiihrung von sicherheitskritischen und administrativen Aufgaben, die
sich auf die Erbringung der Zertifizierungsdienste auswirken, sind Verfahrensweisen
definiert und in Kraft gesetzt worden.

5. Datentriger werden je nach ihrer Sicherheitsstufe behandelt und aufbewahrt. Nicht
mehr bendtigte Datentriger, die vertrauliche Daten beinhalten, werden in sicherer
Weise vernichtet.
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6.

7.

Kapazititserfordernisse werden beobachtet und kiinftige Entwicklungen prognosti-
ziert, sodass stets die angemessene Prozessorleistung und ausreichender Speicher-
platz zur Verfiigung stehen.

Auf Zwischenfille wird so rasch wie moglich reagiert, um sicherheitskritische Vor-
kommnisse auf ein Minimum zu begrenzen. Alle Zwischenfille werden baldmdoglichst
aufgezeichnet.

Die sicherheitskritischen Funktionen im Rahmen der Zertifizierungs- und Widerrufsdien-
ste werden von den gewohnlichen Funktionen strikt getrennt.
Sicherheitskritische Funktionen inkludieren:

1.
2.

3
4
d.
6
7
8

Betriebliche Funktionen und Verantwortungen

Planung und Abnahme von Sicherheitssystemen

. Schutz vor boswilliger Software

. Allgemeine Wartungstitigkeiten

Netzwerkadministration

. Aktive Uberpriifung von Log-Files und Priifberichten, Analyse von Zwischenfillen
. Datentriagerverwaltung und -sicherheit

. Daten- und Softwareaustausch

Diese Aufgaben werden von a.trust-Sicherheitsbeauftragten geregelt, konnen aber von
betrieblichem Personal (unter Beaufsichtigung) gem. Sicherheitskonzept und Stellenbe-
schreibungen durchgefiihrt werden.

3.4.6 Zugriffsverwaltung

a.trust stellt durch die nachfolgenden Maftnahmen sicher, dass der Zugriff auf das Zerti-
fizierungssystem ausschlieflich auf ordnungsgeméifs autorisierte Personen beschriankt ist.

1.

Sicherungsmafnahmen wie z. B. Firewalls bewahren das interne Netzwerk vor Zu-
griffen durch Dritte.

. Vertrauliche Daten werden geschiitzt, wenn sie iiber unsichere Netzwerke ausge-

tauscht werden.

. Eine Benutzerverwaltung, die den verschiedenen Funktionen unterschiedliche Zu-

griffsrechte einrdumt, ist eingerichtet; insbesondere werden sicherheitsrelevante von
nicht sicherheitskritischen Funktionen sorgfiltig getrennt. Anderungen in den Zu-
griffsrechten werden im System sofort nachgezogen. Die Kontrolle der Benutzerver-
waltung ist Teil des internen Audits.
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4. Zugriffsrechte eingeschrinkt. Die dafiir geltenden Definitionen sind in der Zertifi-
zierungsrichtlinie fiir a.sign light angefiihrt. Administrative und den Betrieb betref-
fende Funktionen sind streng getrennt.

5. Das Personal muss sich vor jedem kritischen Zugriff auf Applikationen, die in Zu-
sammenhang mit dem Zertifikatsmanagement stehen, authentifizieren.

6. Die Zugriffe werden in Log-Dateien aufgezeichnet. Das Personal wird fiir die aus-
gefithrten Téatigkeiten zur Verantwortung gezogen.

7. Eine Wiederverwendung von Datenspeichern fiihrt nicht zur Offenlegung von ver-
traulichen Daten an nicht autorisierte Personen.

8. Komponenten des lokalen Netzwerks befinden sich in einer physisch gesicherten
Umgebung, die Konfiguration wird periodisch iiberpriift.

9. Die Entdeckung von unautorisierten und/oder aufkergewohnlichen Zugriffsversu-
chen auf die eigentliche Zertifizierungsstelle und die Widerrufsdienste wird durch
geeignete Maknahmen gesichert, sodass ggf. sofort Gegenmafknahmen ergriffen wer-
den konnen.

10. Sicherheitskritische Objekte der Verzeichnis- und Widerrufsdienste sind durch eine
Signatur der Zertifizierungsstelle gesichert.

11. Versuche des unautorisierten Zugriffs auf Verzeichnis- und Widerrufsdienste werden
aufgezeichnet.

3.4.7 Entwicklung und Wartung vertrauenswiirdiger Systeme

a.trust verwendet vertrauenswiirdige Systeme und Produkte, die gegen Verdnderung ge-
schiitzt sind.

1. Eine Analyse der Sicherheitsanforderungen muss im Stadium der Design- und An-
forderungsspezifikation im Rahmen jedes Entwicklungsprojekts erfolgen, das von
a.trust oder von Dritten im Auftrag von a.trust durchgefiihrt wird.

2. Anderungskontrollprozeduren existieren fiir die Erstellung von geplanten Programm-
versionen, sonstigen Anderungen und Fehlerbehebungen.

3.4.8 Erhaltung des ungestorten Betriebes und Behandlung von Zwischen-
fallen

a.trust wird sich bemiihen, nach Katastrophenfillen, inklusive der Kompromittierung
eines Zertifizierungsschliissels, den Betrieb so rasch wie moglich wieder aufzunehmen.
Insbesondere ist folgendes vorgesehen:
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1. Der Notfallsplan von a.trust sieht die (tatséchliche oder vermutete) Kompromittie-
rung des privaten Zertifizierungsschliissels als Katastrophenfall vor.

2. Sollte dieser Fall eintreten, so hat a.trust die Aufsichtsstelle (siehe § 6 Abs 5 [SigG|,
die Zertifikatsinhaber, die auf die Verlasslichkeit der Zertifizierungsdienste vertrau-
enden Personen und ggf. andere Zertifizierungsdiensteanbieter, mit denen Verein-
barungen bestehen, davon zu unterrichten und mitzuteilen, dass die Widerrufs- und
Zertifikatsinformationen nicht mehr als zuverlissig anzusehen sind.

3. Zertifikate und Widerrufslisten werden als nicht mehr giiltig gekennzeichnet.

3.4.9 Einstellung der Tatigkeit

Gem. § 12 |SigG| wird a.trust die Einstellung der Tétigkeit unverziiglich der Aufsichtsstel-
le anzeigen und sicher stellen, dass eine eventuelle Beeintrachtigung ihrer Dienstleistun-
gen sowohl gegeniiber Zertifikatsinhabern als auch gegeniiber allen auf die Zuverléssigkeit
der a.trust Dienste vertrauenden Parteien moglichst gering gehalten ist.

1. Vor Beendigung der Dienstleistung werden

e alle Zertifikatsinhaber, Zertifizierungsdiensteanbieter und sonstige Parteien,
mit denen a.trust eine geschiftliche Verbindung unterhélt, direkt und andere
auf die Zuverlassigkeit der a.trust-Dienste vertrauende Parteien durch Verof-
fentlichung von der Einstellung unterrichtet,

e Vorkehrungen zur Ubernahme der Verzeichnis- und Widerrufsdienste sowie der
Aufzeichnungen geméif Kapitel 3.4.11 durch einen anderen Zertifizierungsdien-
steanbieter getroffen,

e die privaten Schliissel von a.trust von der Nutzung zuriickgezogen und ge-
16scht.

2. Die Abdeckung der Kosten fiir 0. a. Vorkehrungen sind durch Gesellschaftergaran-
tien abgedeckt.

3. Die Zertifizierungsrichtlinie fiir a.sign light benennt die Vorkehrungen, die bei Ein-
stellung der Tétigkeit getroffen werden, insbesondere jene
e fiir die Benachrichtigung der betroffenen Personen und Organisationen,
e fiir die Ubertragung der Verpflichtungen auf Dritt-Parteien und

e wie der Widerrufsstatus von nicht abgelaufenen Zertifikaten gehandhabt wird.
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3.4.10 Ubereinstimmung mit gesetzlichen Regelungen

a.trust handelt grundsitzlich in Ubereinstimmung mit den gesetzlichen Regelungen und
Auflagen gemif [SigGl, insbesondere sind nachfolgende Punkte sicher gestellt:

1. Wichtige Aufzeichnungen werden vor Verlust, Zerstorung und Verfdlschung be-
wahrt.

2. Die Anforderungen des Datenschutzgesetzes werden befolgt.

3. Notige technische und organisatorische Mafnahmen sind ergriffen worden, um per-
sonliche Daten vor unautorisierter und ungesetzlicher Verarbeitung sowie vor ver-
sehentlicher Zerstérung oder Beschddigung zu schiitzen.

4. Den Zertifikatsinhabern wird versichert, dass die an a.trust iibermittelten Informa-
tionen nur mit ihrem Einverstindnis, mit gerichtlichem Beschluss oder auf Basis
gesetzlicher Regelungen offen gelegt werden.

3.4.11 Aufbewahrung der Informationen zu a.sign med light Zertifikaten

Alle Informationen, die in Zusammenhang mit a.sign light HCS Zertifikaten stehen, wer-
den aufbewahrt. Insbesondere gilt:

1. Die Vertraulichkeit und Integritit der aktuellen sowie der archivierten Daten wird
gewahrt.

2. Alle Daten zu a.sign light HCS Zertifikaten werden vollstindig, vertraulich und in
Ubereinstimmung mit der vertffentlichten Zertifizierungsrichtlinie archiviert.

3. Aufzeichnungen, welche a.sign light HCS Zertifikate betreffen, werden fiir die Be-
weisfiihrung der ordnungsgeméfien Zertifizierung im Rahmen gerichtlicher Ausein-
andersetzungen verfiighar gemacht. Zusétzlich hat der Zertifikatsinhaber zu den
Registrierungs- und sonstigen personlichen Daten, die ihn betreffen, Zugang.

4. Die Aufzeichnungen umfassen auch den genauen Zeitpunkt des Eintretens wichtiger
Ereignisse, die in Zusammenhang mit der Systemumgebung, dem Schliissel- und
dem Zertifikats-Management stehen.

5. Alle Daten, die in Zusammenhang mit a.sign light HCS Zertifikaten stehen, werden,
sofern nicht ausdriicklich ein anderer Zeitraum genannt wird, fiir mind. sieben Jahre
elektronisch aufbewahrt.

6. Alle Aufzeichnungen erfolgen derart, dass sie innerhalb der Aufbewahrungsfrist
nicht einfach oder versehentlich geloscht oder zerstért werden kdnnen.
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7. Die spezifischen Ereignisse und Daten, die aufgezeichnet werden, sind in der Zerti-
fizierungsrichtlinie dokumentiert.

8. Insbesondere werden alle Registrierungsinformationen, inkl. jener, die im Zusam-
menhang mit der Verlangerung der Giiltigkeitsdauer von Zertifikaten stehen, (elek-
tronisch) aufbewahrt.

9. Die Vertraulichkeit der Daten der Zertifikatsinhaber ist gewahrleistet.

10. Es werden alle Ereignisse, die den Lebenszyklus der Schliissel von a.trust betreffen,
aufgezeichnet.

11. Es werden alle Ereignisse, die den Lebenszyklus der Zertifikate betreffen, aufge-
zeichnet.

12. Alle Antriage auf Widerruf bzw. Sperre und die damit verbundenen Informationen
werden aufgezeichnet.

3.5 Organisatorisches

a.trust ist als Organisation zuverlissig und hélt die in den folgenden Kapiteln (siehe 3.5.1
und 3.5.2) angefiihrten Richtlinien strikt ein.

3.5.1 Allgemeines

1. Alle Richtlinien und Vorgehensweisen sind nicht-diskriminierend.
2. a.trust ist eine juristische Person (Gesellschaft mit beschrinkter Haftung).

3. a.trust verfiigt iiber Systeme zur Qualititssicherung und Gewéhrleistung der Infor-
mationssicherheit, die den angebotenen Zertifizierungsdiensten angemessen sind.

4. Hinsichtlich der finanziellen Ausstattung befolgt a.trust die Bestimmungen in § 2
[SigV].

5. Das von a.trust beschéftigte Personal verfiigt entsprechend den Bestimmungen des
[SigG]| (siehe auch Kapitel 3.4.3) iiber die nétige Schulung, Training, technisches
Wissen und Erfahrung und ist in ausreichender Zahl vorhanden, um den geplanten
Umfang der Zertifizierungsdienste bewerkstelligen zu konnen.

6. Es sind Richtlinien und Vorgehensweisen fiir die Behandlung von Beschwerden und
Streitfallen vorhanden, die von Kunden oder anderen Parteien an a.trust herange-
tragen werden und die Erbringung ihrer Dienstleistungen betreffen.

7. Die rechtlichen Beziehungen zu Subunternehmern, welche Dienstleistungen fiir a.trust
erbringen, sind vertraglich geregelt und ausfiihrlich dokumentiert.
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8. Es gibt keine aktenkundigen Gesetzesverletzungen seitens a.trust.

3.5.2 Zertifikatserstellungs- und Widerrufsdienste

Die fiir die Erbringung von Zertifizierungs- und Widerrufsdiensten vorgesehenen organi-
satorischen Einheiten sind hinsichtlich ihrer Entscheidungen iiber die Erbringung, Auf-
rechterhaltung und Beendigung der Dienstleistungen von a.trust unabhingig von ande-
ren Gesellschaften. Die Geschiftsfiihrung und das Personal, welches sicherheitskritische
und leitende Funktionen ausiibt, ist frei von kommerziellem, finanziellem und sonstigem
Druck, der die Zuverldssigkeit ihrer Téatigkeit negativ beeinflussen konnte. Die fiir die
Zertifizierungs- und Widerrufsdienste bestimmten Einheiten verfiigen iiber eine doku-
mentierte Struktur, die die Unvoreingenommenheit der Aufgabenausfithrung gewéhrlei-
stet.
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A Anhang

A.1 Begriffe und Abkiirzungen

a.sign light HCS Zertifikat
Certificate Policy, Policy

CPS, Certification Practice
Statement

Digitale Signatur

E-Mail

Elektronische Signatur

Integritdt (von Daten)

Kompromittierung

OCSP
Offentlicher Schliissel

Privater Schliissel,
Geheimer Schliissel

Ein nicht qualifiziertes Zertifikat

Ein Regelwerk, das den Einsatzbereich eines Zertifika-
tes fiir eine bestimmte Benutzergruppe und/oder Anwen-
dungsklasse festhilt.

Aussagen iiber die bei der Ausstellung von Zertifika-
ten von einem Zertifizierungsdiensteanbieter eingehalte-
nen Vorgehensweise

Elektronische Signatur, die mit Hilfe von Verfahren der
asymmetrischen Kryptographie erzeugt wird.

Electronic Mail; Nachrichten, die in digitaler Form iiber
computerbasierte Kommunikationswege versandt oder
empfangen werden.

Eine Signatur in digitaler Form, die in Daten enthal-
ten ist, Daten beigefiigt wird oder logisch mit ihnen ver-
kniipft ist und von einem Unterzeichner verwendet wird,
um zu bestéitigen, dass er den Inhalt dieser Daten billigt.
Sie ist so mit den Daten verkniipft, dass eine nachtragli-
che Verdnderung der Daten offenkundig wird.

Ein Zustand, in dem Daten weder von Unbefugten ver-
andert noch zerstort wurden.

Eine unautorisierte Offenlegung von oder der Verlust der
Kontrolle iiber sicherheitskritische Informationen und ge-
heim zu haltende Daten.

Online Certificate Status Protocol

Offentlicher Teil eines Schliisselpaares. Er ist Bestandteil
eines Zertifikates und wird zur Uberpriifung von Digita-
len Signaturen bzw. zur Verschliisselung von Nachrich-
ten/Daten verwendet.

Geheimer Teil eines Schliisselpaares, der zum digita-
len Signieren sowie zum Entschliisseln von Nachrich-
ten/Dokumenten erforderlich ist und geheim gehalten
werden muss.
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A.1 Begriffe und Abkiirzungen

Public-Key System

Qualifiziertes Zertifikat

Registrierungsstelle,
Registration Authority,
RA

Schliisselpaar

Signaturerstellungseinheit

SSL

Verifizierung (einer digitalen
Signatur)

Widerruf

X.509

Zertifizierungsdienste-
anbieter,
Certification Authority, CA

Ein kryptographisches System, das ein Paar von durch
einen mathematischen Algorithmus verbundenen Schliis-
seln benutzt. Der oOffentliche Teil dieses Schliisselpaars
kann jedermann zuginglich gemacht werden, der Infor-
mationen verschliisseln oder eine digitale Signatur prii-
fen will, der geheime Teil wird von seinem Besitzer sicher
bewahrt und kann Daten entschliisseln oder eine digitale
Signatur erstellen.

Zertifikat, welches den Bestimmungen 1t. § 5 [SigG]| ent-
spricht.

Eine vertrauenswiirdige Einrichtung, welche die Uber-
priifung der Identitdt der Zertifikatshewerber im Na-
men des Zertifizierungsdiensteanbieters unter Beriick-
sichtigung der Zertifizierungsrichtlinien durchfiihrt und
selbst keine Zertifikate ausstellt.

Ein privater Schliissel und der dazugehorige offentliche
Schliissel. Abhéingig vom verwendeten Algorithmus kann
man mit Hilfe des 6ffentlichen Schliissels eine digitale Un-
terschrift, die mit dem dazu gehoérigen privaten Schliissel
erstellt wurde, verifizieren bzw. mit dem privaten Schliis-
sel Daten entschliisseln, welche mit dem zugehorigen 6f-
fentlichen Schliissel verschliisselt wurden.
Komponenten, die vom Unterzeichner verwendet werden,
um eine elektronische Signatur zu erstellen.

Secure Socket Layer, ein Protokoll zur sicheren Ubertra-
gung von Daten iiber das Internet mit Hilfe eines Public-
Key Systems.

Feststellung, dass eine digitale Signatur mit dem privaten
Schliissel, der zu dem in einem giiltigen Zertifikat bein-
halteten 6ffentlichen Schliissel gehort, erstellt wurde und
die Nachricht sich nach der Signatur nicht verdndert hat.
Der irreversible Vorgang der vorzeitigen Beendigung der
Giiltigkeit eines Zertifikats ab einem bestimmten Zeit-
punkt.

Der ITU-Standard fiir Zertifikate. X.509 v3 beschreibt
Zertifikate, die mit verschiedenen Zertifikatserweiterun-
gen erstellt werden konnen Zertifikats-Widerrufsliste,
CRL Eine digital signierte Datenstruktur, die widerru-
fene Zertifikate anfiihrt, welche von einem bestimmten
Zertifizierungsdiensteanbieter ausgestellt wurden.

Eine Person oder Stelle, die Zertifikate ausstellt oder an-
derweitige elektronische Signaturdienste 6ffentlich anbie-
ten darf.
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